Operatorem programu jest:

t/rsle

Fundacja Rozwoju Systemu Edukacji

Liechtenstein
Norway grants

Raport z otoczenia
technologicznego

Raport zostat przygotowany w ramach projektu ,Opracowanie programu edukacyjnego wraz z narzedziami do cyfrowego ZZL w VET” korzysta z dofinansowania o
wartoscil74 000,00 EUR otrzymanego od Islandii, Liechtensteinu i Norwegii w ramach Funduszy EOG. Celem jest doskonalenie jakosci instytucji VET poprzez
poprawe jakosSci zarzgdzania i kompetencji oséb zarzadzajacych oraz dostarczenie narzedzi zdalnego zarzadzania systemami edukacyjnymi, zasobami, w tym
rozwoju kompetencji zgodnie z wymaganiami EQVET.



Wyzwania biznesowe i informatyczne
stojgce przed edukacja

Automatyzacja procesow zarzgdzania w edukacji: Zarzadzanie danymi pracowniczymi:
 Jak wykorzystac narzedzia informatyczne do automatyzacji  Jak efektywnie zarzgdza¢ danymi osobowymi pracownikéw zgodnie z
procesOw zarzadzania edukacja? wymogami przepisow dotyczacych ochrony danych osobowych (np.
 Jakie sg zalety i ograniczenia stosowania systemow do zarzgdzania RODO/GDPR)?
1 edukacjg? 2  Jakie narzedzia i systemy informatyczne mogg pomaoc w gromadzeniu,
 Jakie sg skutki dla pracownikow edukac;ji ? przechowywaniu i zarzagdzaniu danymi pracowniczymi?
E-learning i szkolenia online: Analiza danych i raportowanie:
 Jak wykorzystac technologie e-learningowe do szkolenia  Jakie narzedzia analityczne mogg pomac w analizie danych i
pracownikow? wycigganiu wnioskow?
3  Jakie sg zalety i wyzwania zwigzane z wdrazaniem platform e- 4  Jakie sg najlepsze praktyki w zakresie tworzenia raportow i wizualizacji
learningowych w edukac;ji? danych w edukacji?
 Jak oceni¢ skutecznos¢ szkolen online i monitorowac postepy » Jak wykorzysta¢ dane do podejmowania decyzji i optymalizacji

uczestnikow? procesow personalnych?



Wyzwania biznesowe i informatyczne
stojgce przed edukacja

Zarzadzanie wydajnoscia i rozwojem pracownikow:
 Jakie sg najlepsze praktyki w zakresie monitorowania wydajnosci i
oceny pracownikow za pomocg systemow informatycznych?

) * Jak zapewnic uczciwe i skuteczne oceny pracownicze przy uzyciu
narzedzi HR?

Zarzadzanie czasem pracy i obecnoscia:

 Jakie systemy mozna wykorzysta¢ do monitorowania czasu pracy i
obecnosci pracownikow?

7  Jak skutecznie zarzgdzac elastycznymi formami pracy i zdalnymi
pracownikami przy uzyciu narzedzi informatycznych?

Zarzadzanie talentami:

» Jakie narzedzia i systemy mogg pomoc w identyfikacji, rekrutacji i
rozwoju talentow w edukacji?

 Jakie sg strategie zwigzane z retencjg pracownikow i budowaniem
zaangazowania, ktore mozna zaimplementowad za pomoca
technologii informatycznych?

Cyberbezpieczenstwo w edukaciji:

» Jakie sg ryzyka zwigzane z cyberbezpieczenstwem w obszarze
edukacji?

» Jakie dziatania podejmowac, aby zabezpieczy¢ dane osobowe
pracownikow i kandydatow?



Czym zajmuje sie informatyk i informatyka?

Rola informatyka moze by¢ bardzo zréznicowana i zalezy gtdwnie od konkretnego obszaru specjalizacji, rodzaju firmy oraz potrzeb organizacji. Ogolnie rzecz biorac,
informatycy zajmujg sie szerokim zakresem zadan zwigzanych z technologig informacyjng. Oto kilka gtéwnych obszarow, ktorymi mogg sie zajmowac informatycy

Rozwoj oprogramowania: Administracja systemami komputerowymi: Wsparcie techniczne i helpdesk:
* Projektowanie, programowanie i testowanie ¢ Instalacja, konfiguracja i zarzadzanie * Udzielanie pomocy technicznej
oprogramowania. systemami operacyjnymi (np. Windows, uzytkownikom koncowym w rozwigzywaniu
* Tworzenie aplikacji webowych, mobilnych, Linux, MacQS). problemoéw zwigzanych z
desktopowych i systemow wbudowanych. e Zarzgdzanie sieciami komputerowymi, oprogramowaniem i sprzetem
* Utrzymywanie i aktualizowanie istniejgcych serwerami i infrastrukturg IT. komputerowym.
aplikacji. * Monitorowanie wydajnosci i bezpieczenstwa * Instalacja i konfiguracja oprogramowania

systemow. oraz urzadzen.




Czym zajmuje sie informatyk i informatyka?

Bezpieczenstwo informatyczne:
e Zapewnianie ochrony systemow, sieci i
danych przed cyberzagrozeniami.
* Wykrywanie i reagowanie na ataki hakerskie
oraz incydenty bezpieczenstwa.
* Wdrazanie zasad zabezpieczen, audyty
bezpieczenstwa i szkolenia pracownikéw.

Bazy danych:

Projektowanie, tworzenie i zarzgdzanie
bazami danych.

Optymalizacja wydajnosci baz danych i
zapytan.

Wykonywanie kopii zapasowych i
przywracanie danych.

Analityka danych:

* Analizaiinterpretacja danych w celu
wykrywania trenddéw, prognozowania i
podejmowania decyzji biznesowych.

e Tworzenie raportow i wizualizacji danych.

* Wdrazanie i konserwacja narzedzi
analitycznych.

Inzynieria oprogramowania:
e Zarzadzanie projektem, wdrazanie metodyk
i procesOw wytwarzania oprogramowania.
* Programowanie proceduralne vs. obiektowe

Konteneryzacja i dlaczego jest taka popularna?

Serwery i administracja Linux
Narzedzia programistyczne
Narzedzia administracyjne

Jak wygladato programowanie SmartManager, ciekawe przypadki i funkcje?



Popularne jezyki programowania

JavaScript/Typescript/Node.js

 Jest szeroko uzywany do tworzenia interaktywnych stron
internetowych i aplikacji webowych.

* Popularnos¢ wzrosta dzieki frameworkom takim jak React.js, Angular.js

1 czy Vue.js.

* TypeScript Jest rozszerzeniem jezyka JavaScript, ktore dodaje statyczng

typizacje i inne nowe funkcje.
o Narzedzie do zwiekszenia jakosci i czytelnosci kodu.

Java
 Jest uzywany do tworzenia aplikacji desktopowych, aplikacji
mobilnych, serwiséw internetowych oraz w przemysle finansowym.

3 * Jezyk ten jest takze popularny w korporacjach ze wzgledu na swojg
niezawodnos¢ i skalowalnosc.

Python
e Zyskuje popularnosc ze wzgledu na swojg czytelnosc i prostote, co
czyni go idealnym jezykiem do nauki i szybkiego prototypowania.
e Stosowany w dziedzinach takich jak analiza danych, sztuczna

2 inteligencja, uczenie maszynowe, analiza danych biomedycznych, web
development i wiele innych.

PHP
» Jest szeroko uzywany w tworzeniu stron internetowych i

4 dedykowanych aplikacji webowych, szczegdlnie w potaczeniu z bazg

danych MySQL/MariaDB.

* Popularnos¢ PHP wzrosta dzieki popularnym frameworkom takim jak
Symfony, Laravel.

* Blisko 80% procent stron jest napisane w tym jezyku.



Popularne jezyki programowania

C++
CH
. - : L . e Jest uzywany do tworzenia aplikacji systemowych, gier
e Zostat stworzony przez Microsoft i jest uzywany gtownie do tworzenia . e ) )
0 : : _ : komputerowych, silnikow gier, aplikacji w czasie rzeczywistym oraz
aplikacji na platforme Windows oraz gier w silniku Unity. ,
. .y . . oprogramowania wbudowanego.
 Ma wiele podobienstw do Javy i jest stosunkowo tatwy do nauki dla , N , ) R
5 .y , : : . . 6 » Jezyk ten jest bardziej zaawansowany i wydajny niz wiele innych, ale
programistow z doswiadczeniem w innych jezykach z rodziny C. _ , _ _,
moze by¢ trudny dla poczatkujgcych programistow.
RUST SQL
* Nowoczesny jezyk programowania stworzony przez Mozille Research, * Jezyk zapytan do baz danych, uzywany do zarzgdzania, manipulowania
7 ktory ma na celu zapewnienie wydajnosci, bezpieczenstwa i 8 i przetwarzania danych w relacyjnych bazach danych.
rownolegtosci, jednoczesnie minimalizujgc ryzyko wystgpienia btedow * Niezbedny dla kazdego programisty lub analityka danych pracujgcego

w kodzie. z bazami danych.



Open Source vs. Closed source

Narzedzia open source (otwarte oprogramowanie) i zamknietego kodu majg swoje wtasne zalety i wady, a wybor miedzy nimi zalezy od konkretnych
potrzeb i preferencji uzytkownika.



Open Source

Zalety Wady

1.Dostepnos¢ kodu zrodtowego: Uzytkownicy majg dostep do kodu 1.Brak wsparcia technicznego: Mimo istnienia spotecznosci wsparcia,
zrodtowego oprogramowania, co umozliwia zrozumienie jego brak oficjalnego wsparcia technicznego moze byc¢ problemem dla
dziatania, modyfikacje oraz dostosowanie do wtasnych potrzeb. niektorych firm i organizaciji.

2.Spotecznosc i wsparcie: Otwarte oprogramowanie czesto cieszy sie 2.Brak gwarancji: Brak gwarancji i odpowiedzialnosci ze strony dostawcy
wsparciem duzej spotecznosci deweloperow i uzytkownikéw, co oprogramowania moze by¢ problemem dla niektérych uzytkownikow,
oznacza, ze mozna liczy¢ na szybka reakcje na btedy, aktualizacje i zwtaszcza w przypadku krytycznych dla dziatalnosci przedsiebiorstwa
nowe funkcje. systemow.

3.Brak kosztéw licencji: Oprogramowanie open source jest czesto
udostepniane bezptatnie, co moze przyniesc¢ oszczednosci w
porownaniu z licencjami na oprogramowanie komercyjne.

4.Elastycznosc i dostosowywanie: Uzytkownicy majg mozliwosc
dostosowywania i modyfikowania oprogramowania do swoich
indywidualnych potrzeb i wymagan.

5.Wieksza przejrzystosc i bezpieczenstwo: Dostepnos¢ kodu zrodtowego
pozwala spotecznosci na audyt bezpieczenstwa, co moze przyczynic
sie do wykrywania i naprawy btedow oraz zwiekszenia zaufania do
oprogramowania.



Closed Source

Zalety
1.Wsparcie techniczne: Dostawcy oprogramowania zamknietego kodu
czesto oferujg wsparcie techniczne, co jest przydatne dla firm i
organizacji, ktére wymagajg szybkich i profesjonalnych rozwigzan
problemow.
2.Stabilnos¢ i niezawodnosé: Oprogramowanie zamknietego kodu moze
by¢ czesto bardziej stabilne i niezawodne niz otwarte

oprogramowanie, ze wzgledu na scistg kontrole dostawcy nad jego
rozwojem i jakoscia.

Wady

1.Koszty licencji: Oprogramowanie zamknietego kodu zwykle wymaga
zakupu licencji, co moze generowac¢ dodatkowe koszty dla firm i
organizacji.

2.Brak elastycznosci i dostosowywania: Uzytkownicy nie majg
mozliwosci modyfikowania kodu zrodtowego ani dostosowywania
oprogramowania do swoich indywidualnych potrzeb.

3.Zaleznosc¢ od dostawcy: Uzytkownicy sg uzaleznieni od dostawcy
oprogramowania, co moze prowadzi¢ do probleméw zwigzanych z
aktualizacjami, wsparciem technicznym i zakonczeniem wsparcia dla
starszych wersji oprogramowania.

3.tatwosc wdrozenia: Dostawcy oprogramowania zamknietego kodu
czesto oferujg tatwe wdrozenie i instalacje, co jest przydatne dla
uzytkownikéw, ktérzy szukaja szybkich rozwigzan.









ZROB COS NIESAMOWITEGO DLA KAZDEGO

Drupal to oprogramowanie do zarzadzania
trescig. Stuzy do tworzenia aplikacji
internetowych. Standardowa instalacja
systemu zapewnia mnogosc funkcji, takich
jak tatwe tworzenie tresci, niezawodna
wydajnosc i doskonate bezpieczenstwo. Ale
to, co go wyroznia, to elastycznosc;
modutowosc jest jedng z jego
podstawowych zasad. Jego narzedzia
pomagaja tworzy¢ wszechstronng,
uporzgdkowang tresc potrzebng do
dynamicznie zmieniajacych sie wymagan
internetowych.

To takze doskonaty wybor do tworzenia
zintegrowanych platform cyfrowych. Drupala
mozna rozszerzy¢ wiele modutow, ktore
rozszerzajg funkcjonalnosc Drupala. Mozliwa jest
integracja Drupala z ustugami zewnetrznymi i
innymi aplikacjami w infrastrukturze firmowej.
Zadne inne oprogramowanie do zarzadzania
trescig nie jest tak wydajne i skalowalne.

Projekt Drupal jest oprogramowaniem typu open
source. Kazdy moze je pobrac, uzywac, pracowac
nad nimi i udostepniac je innym.

\,

-
~
Y



DLACZEGO DRUPAL?

* Efektywne narzedzia do tworzenia tresci
e Zorientowany na bezpieczenstwo

e Mnogos¢ modutow Najnowsza wersja Drupala - 10, jest jak dotad
najpotezniejszg i najbardziej przystepng wersja.

e Zorientowany na osoby z
niepetnosprawnosciami

* Wielojezyczny

* Elastyczna architektura

* Mozliwosc integracji z innymi
systemami

* Projekt Open source




CO CZYNI DRUPALA WIARYGODNYM
ROZWIAZANIEM?

* Drupal to platforma, z ktorej korzysta
wiele agencji rzgdowych w Stanach
Zjednoczonych, Londynie, Francji i wielu
innych krajach do komunikacji z
obywatelami.

* To platforma, na ktorej opierajg sie
firmy medialne, takie jak BBC, NBC i
MTV UK, w celu informowania i
zapewniania rozrywki swiatu.

To czesc dziatan organizacji i uniwersytetow,
takich jak Amnesty International i Uniwersytet
Oksfordzki, na rzecz uczynienia swiata lepszym
miejscem.

Drupal wspiera biznes i innowacje takich
znanych marek jak:

TESLA, NBA, Pfizer, NOKIA, Kinder

KGHM, LINK4, InPost, pacjent.gov.pl, Lewiatan i
wiele innych...




Bezpieczenstwo to fundament

Witryny i aplikacje o znaczeniu krytycznym wybieraja Drupala, testujac jego bezpieczenstwo wedtug najbardziej
rygorystycznych standardow. Bankowosc, rzady, administracja publiczna i opieka zdrowotna to najszybciej
rozwijajgce sie branze wdrazajgce Drupala, przede wszystkim ze wzgledu na rygorystyczne bezpieczenstwo.

Program Komisji Europejskiej finansuje rozwdj Drupala jako inwestycje
zwrotna w jego podmioty, gdzie Drupal jest rowniez szeroko
wykorzystywany.

Bezpieczenstwo Drupala zapewnia:
* Kontrola dostepu uzytkownikow
* Szyfrowanie bazy danych
Automatyczne aktualizacje i weryfikacja rdzenia dziatajg we
wspotpracy z GitHub
Zapobieganie wprowadzaniu ztosliwych danych
tagodzenie atakow typu ,,odmowa ustugi” (DoS).



Drupal to Open source

Jako projekt open source Drupal ma te zalete, ze zapewnia kontrole, konserwacje i ciggty wktad programistow z

catego sSwiata, a takze dedykowany zespot ekspertow ds. bezpieczenstwa, ktory konsekwentnie wspotpracuje w
celu opracowania i wydania poprawek bezpieczenstwa.

Dzieki zaangazowaniu ponad 1 000 000 programistow na catym swiecie —
w tym duzego ekosystemu dostawcow ustug profesjonalnych — powstata
jedna z najbezpieczniejszych i najbardziej stabilnych platform na rynku.

Drupal jest odporny na krytyczne luki w zabezpieczeniach Internetu -
czego dowodem jest ponad 15-letnie doswiadczenie dedykowanego
zespotu ds. bezpieczenstwa w identyfikowaniu i tagodzeniu
potencjalnych luk w zabezpieczeniach.



Drupal
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A sent by the server
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Drupal

przeptyw danych po stronie frontendu (Next.js)




Monolithic vs. Headless

Monolithic - tradycyjne podejScie do budowania aplikacji internetowych. W tej architekturze wszystkie
komponenty aplikaciji sg sciSle powigzane i dziatajg razem jako jedna aplikacja. Front-end, back-end, baza
danychiinne ustugi sg czesScig tej samej aplikacji, rozmawiajg ze sobg bezposrednio, bez zadnej warstwy
abstrakcii.

Headless (Decoupled) - front-end jest catkowicie oddzielony od back-endu. Front komunikuije sie z
zapleczem za posSrednictwem interfejsow API, ale moze rowniez komunikowac sie z ustugami stron trzecich.



Monolithic vs. Headless

CMS Drupal
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.

php

Content [ Database
Drupal

.

Logic Rendering
PHP

B

JS Fetches &
Renders data

ReactJS

4

Visual / Design
& Display

Browser




Monolithic vs. Headless

Monolithic Headless

Plusy: Plusy:
* Prosta architektura * Najbardziej elastyczny
* Mniej zaleznosci Najbardziej skalowalny
Minusy: Rozdzielenie odpowiedzialnosci
* Trudno skalowacd tatwa integracja z 3rd party
* Wszystkie elementy s3g sScisle ze sobg potgczone Brak procesu renderingu podczas bootstrapu aplikacji
* Trudnos¢ w ulepszaniu poszczegdlnych komponentéw Minusy:
e Ograniczona elastycznosc * Najbardziej ztozone
* Wiekszosc¢ zaleznosci



Komunikacja jest kluczowa

Droga Drupala do Headless (API-First Initiative)

Zintegruj sie z innymi systemami, korzystaj ze swoich
tresci w dowolnym miejscu, wyswietlaj je tak, jak chcesz.

Tworzenie interfejsu APl Drupala na pierwszym miejscu oznacza udostepnienie mocy i elastycznosci Drupala, ktore kochamy,
za posrednictwem interfejsow API protokotu HTTP. W ten sposéb Drupal bedzie mogt zasila¢ ambitne aplikacje wszelkiego
rodzaju przy uzyciu najnowszych frameworkéw frontendowych, takich jak React, Vue i Angular.



Cyber(nie)bezpieczenstwo




Cyber(nie)bezpieczenstwo

Podstawy bezpieczenstwa komputerowego:

: : . . Bezpieczenstwo haset i kont uzytkownikow:
* Znaczenie bezpieczenstwa komputerowego i ochrony danych

* Tworzenie silnych haset i ich bezpieczne przechowywanie.
osobowych. 2 , ] N ] , ,
1 , L o o , * Uzywanie autoryzacji dwuetapowej do zwiekszenia ochrony kont
* Rozpoznawanie zagrozen online, takich jak malware, phishing, ataki online
ransomware itp.
: . g Aktualizacje i patche systemowe:
Oprogramowanie antywirusowe i firewall: ) o ,,
e ] , ] ] * Znaczenie regularnych aktualizacji oprogramowania i systemu
* Instalacja i konfiguracja oprogramowania antywirusowego. _
. . . . 4 operacyjnego.
3 * Wykorzystanie firewalla do kontrolowania ruchu sieciowego i _ o o ,
: : e Automatyzacja procesu aktualizacji w celu zapewnienia najnowszych
zabezpieczania systemu.

tatek bezpieczenstwa.



Cyber(nie)bezpieczenstwo

Zabezpieczanie sieci bezprzewodowych: Bezpieczne korzystanie z internetu:
* Konfiguracja silnego hasta dla sieci Wi-Fi. 6 * Rozpoznawanie podejrzanych stron internetowych i wiadomosci e-
5 e Ustawianie ograniczen dostepu do sieci oraz filtrowanie adreséow mail.
MAC. * Unikanie udostepniania poufnych danych osobowych online.
Backup danych:
P Y ) . Rozpoznawanie atakow i incydentow bezpieczenstwa:
* Wykonywanie regularnych kopii zapasowych danych na zewnetrzne . ,
s * Symptomy i objawy atakéw malware.
nosniki lub w chmurze. 8 , ] ] ] : :
7 * Jak reagowac na podejrzane dziatania w systemie czy na urzadzeniach.

* Planowanie strategii przywracania danych w przypadku awarii lub
ataku.



Cyber(nie)bezpieczenstwo

Prawo i zasady bezpieczenstwa:
e Znajomosc¢ podstawowych regulacji dotyczgcych ochrony danych
osobowych, takich jak RODO (GDPR) w Europie. 10
» Zasady etyczne w zakresie korzystania z narzedzi i technik
bezpieczenstwa.

Edukacja ciggta:
» Sledzenie nowosci w dziedzinie cyberbezpieczeristwa poprzez czytanie

artykutdw, uczestnictwo w webinarach, kursach online itp.

Managery haset

Szyfrowanie dyskéw

Bezpieczenstwo surfowania w internecie
2FA

VPN/SSH

U2F (klucz sprzetowy)
https://www.youtube.com/watch?v=ZrOPffkNO9w

12




Al, co to Jest na
czym polega?



Al, co to Jest na
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REKOMENDACIE:

- Rekomendujemy rozwaoj narzedzi edukacyjnych z wykorzystaniem narzedzi open source,
ze wzgledu na otwartosci kodu i mozliwosc tatwego rozwijania przez poszczegolnych
uzytkownikow,

- Rekomendujemy potozenie duzego nacisku na rozwigzania w zakresie cyber security |
troske o biezgce update, zapewnienie, SSL tokenow i innych rozwigzan chronigcych przed
nieuprawnionym dostepem itp.,

- Rekomendujemy ostroznos¢ w stosowaniu Al. Rozwija sie dynamicznie zapowiadany jest
Chat 3.5 ale brakuje regulacji wykorzystania danych i dostepu oséb nie uprawnionych. Do
rozwazenia pozostaje skorzystanie z rozwigzan specjalistycznych nie szerokiego
zastosowania.

- Z przegladu dostepnych narzedzi (Tabela Exel) wynika, ze nie sg to rozwigzania
dospawane do potrzeb edukacji oraz obejmujg czesciowg automatyzacje niektorych
procesow HR . Ponadto czesto sg zbudowane na kodzie zamknietym, czyli uniemozliwiajg
otwarty dostep i rozwa;.

Raport zostat przygotowany w ramach projektu ,Opracowanie programu edukacyjnego wraz z narzedziami do cyfrowego ZZL w VET” korzysta z dofinansowania o
wartoscil74 000,00 EUR otrzymanego od Islandii, Liechtensteinu i Norwegii w ramach Funduszy EOG. Celem jest doskonalenie jakosci instytucji VET poprzez
poprawe jakosSci zarzgdzania i kompetencji oséb zarzadzajacych oraz dostarczenie narzedzi zdalnego zarzadzania systemami edukacyjnymi, zasobami, w tym
rozwoju kompetencji zgodnie z wymaganiami EQVET.
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